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CYBERMENACES Rançongiciel / Prévention

Un rançongiciel ou 
ransomware est un 
programme informatique 

malveillant dont le but est 
d’obtenir de la victime le 
paiement d’une rançon. Les 
rançongiciels figurent au 
catalogue des outils auxquels ont 
recours les cybercriminels motivés 
par l’appât du gain.

Lors d’une attaque, le pirate 
informatique met l’ordinateur ou 
le système d’information de la 
victime hors d’état de fonctionner 
de manière réversible. En pratique, 
la plupart des rançongiciels 
chiffrent par des mécanismes 
cryptographiques les données 
de l’ordinateur ou du système, 
rendant leur consultation ou leur 
utilisation impossibles. L’attaquant 
adresse alors un message non 
chiffré à la victime où il lui 
propose, contre le paiement d’une 
rançon, de lui fournir le moyen de 
déchiffrer ses données.

SAUVEGARDER 
les données

MAITRISER les 
accès internet

MAINTENIR à jour les 
logiciels et les systèmes

METTRE EN ŒUVRE 
une supervision des 
journaux d’évènements

UTILISER et 
maintenir à 
jour les logiciels 
antivirus

SENSIBILISER 
les collaborateurs

 CLOISONNER le 
système d’information

ÉVALUER l’opportunité de 
souscrire à une assurance cyber

LIMITER les droits des 
utilisateurs et les 
autorisations des applications

METTRE EN ŒUVRE 
un plan de réponse aux 
cyberattaques

PENSER sa stratégie de 
communication de crise cyber




